108年上半年度員工消防安全訓練

「公務機密、機關安全、資訊安全及消防安全測驗」
姓名：                      單位：                       得分：                  
ㄧ、公務機密(是非題：對者打「○」，錯者打「Ｘ」)
（○）1、凡機密性及重要性之文稿，應指定專人負責繕印、校對。
（Ｘ）2、人事命令、證件、有價證券、訴願文件及機密文書等均得以掛號郵件寄發。
（○）3、機關內部行政流程如有保密必要時，於文書核擬過程中採取保密措施即可。
（○）4、收發人員對於有關採購事務(如標單購領家數)，應恪遵保密規定。
（○）5、傳真文件前，應先確認傳送號碼，並聯絡受件人等候於傳真機旁，以避免誤傳洩密;傳送完成前應全程在場不可離開，避免資料遭他人取走。
二、機關安全(是非題：對者打「○」，錯者打「Ｘ」)
（○）1、員工於發現竊盗案後，應立即報告單位主管並通報政風單位及報請警察單位派員處理，並儘量提供可疑線索協助破案。
（Ｘ）2、各機關每年應定期舉辦自衛消防編組演練，只要總務科及法警室熟習消防安全設備之使用要領及避難逃生常識即可。
（○）3、政府已開放大陸人士來台，但基於安全因素考量，接待單位及人員不得允許其從事未經許可或許可目的不符活動。
（○）4、機關安全是「未雨綢繆」、「防患未然」的工作，要有「居安思危」的警覺，發現有違常規常態者，應即嚴密查察，切實瞭解，並及時通報警方及政風室處理。
（○）5、空調冷氣設備、自來水塔等設備須定期進行維修檢查，以維護用電安全，亦可節省能源。
三、資訊安全（選擇題，單選題）
（4）1、隨意開啟垃圾電子郵件附加檔可能會造成？(1)電腦的中央處理器毀損(2)造成電子郵件信箱失效(3)侵犯著作權(4)感染木馬程式，造成資料外洩。

（4）2、下列何者為P2P軟體(1)edonkey(2)FOXY(3)eMule(4)以上皆是。

（1）3、將Outlook或Outlook Express取消郵件預覽模式及預設為純文字讀取模式，主要原因？(1)防範電子郵件社交工程攻擊，避免資料外洩(2)防範垃圾郵件攻擊(3)防範安裝非法軟體(4)防範網路詐騙。

（1）4、只要購物網站有使用SSL交易機制就代表該網站？(1)交易過程有使用資料傳輸加密的功能(2)有使用B2C網路信賴付款機制(3)不會有網路交易糾紛(4)以上皆是。

（3）5、使用戶外的無線上網要注意？(1)不要使用P2P軟體(2)不要收發電子郵件(3)不要傳送敏感性的資料(4)不要使用MSN。

四、消防安全（是非題：對者打「○」，錯者打「Ｘ」）

（Ｘ）1、油類起火可以使用水、CO2、ABC滅火器、砂粉滅火。

（○）2、火災時若向下逃生通道已被火勢阻斷此時應往上或留在原地靠窗等待救援。

五、消防安全（選擇題：單選題）

（3）1、烹飪時油鍋起火應如何處置（1）用水迅速撲滅（2）倒入醬油或其他調味料入鍋內（3）可蓋上鍋蓋後再用溼毛巾覆蓋，阻絕空氣來滅火（4）以上皆是。

（1）2、火場中的第一號殺手是（1）濃煙（2）高溫（3）火焰（4）以上皆是。

（4）3、火災發生後如何防止煙流從門縫進來（1）溼毛巾（2）床單（3）膠布（4）以上皆是。
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