
宜蘭地檢署辦理法治教育

解析 AI詐騙手法強化防詐識詐能力

隨著人工智慧（AI）及通訊軟體快速發展，詐騙手法不斷翻新，

聲音、影像及文字皆可能遭複製或生成，增加民眾辨識真偽的難度。

為強化防詐識詐觀念及提升自我保護能力，臺灣宜蘭地方檢察署於

115年 9月 21日下午辦理法治教育課程，邀請觀護佐理員歐O玟擔任

講師，以「認識詐騙手法——AI詐騙時代，眼見不一定為實」為題，

介紹 AI詐騙手法及防範對策。

講師指出，民眾日常使用 Facebook、Instagram 及 TikTok等社

群平台，在 AI技術日益普及的情況下，「看起來真、聽起來像」並不

代表訊息為真，應從「看到才相信」轉變為「看到，也要查證」。

課程中，針對常見 AI 詐騙手法進行解析，包括利用短時間語音

樣本仿冒親友聲音，以「騙耳朵」方式營造親友急需用錢的情境；透

過 AI換臉或影像生成技術，假冒警察、檢察官、法院人員或公司主

管，以「騙眼睛」方式取得被害人信任；另有利用 AI生成文字製作

簡訊或客服訊息，使內容用詞及語氣更加自然，降低錯字或語意異常

等傳統詐騙特徵，以「騙大腦」方式誘導民眾點擊連結、提供驗證碼

或進行轉帳。

此外，講師解析案例，詐騙集團常以「帳戶涉嫌犯罪」製造恐

慌，再以「不能掛電話，緊急」阻斷查證，假冒公權力人員取得信

任，進而要求下載不明 App、提供驗證碼或轉帳。若遇可疑訊息，應

透過官方管道查證，親友要求匯款則應以原有聯繫方式確認，切勿依

對方指示操作或匯款，並謹記「停、掛、查、問、不給」原則，做到

「不確定，就先不要做」。

宜蘭地檢署呼籲，民眾如接獲可疑電話、簡訊或網路訊息，可撥

打 165反詐騙諮詢專線或向警方查證。未來將持續透過法治教育強化

防詐識詐知能，提升民眾自我保護能力，共同營造安全生活環境。



活動名稱 
115年宜蘭地檢署緩起訴處分被告命接受

法治及生命教育課程 
宣導日期 115.9.21 

宣導地點 本署一樓法庭教室 宣導人數 29人 

 

歐陽佐理員進行反詐宣導。 

 

歐陽佐理員引用新聞實例宣導反詐騙。 

辦理宣導單位：臺灣宜蘭地方檢察署觀護人室 
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學員認真聽講。 

 

修復司法個管員分享修復式司法。 

辦理宣導單位：臺灣宜蘭地方檢察署觀護人室 


